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（校园道路区域）

为完善我校监控系统建设，提升安全工作技术防范工作水平，促进我校平安校园建设，参考广东省智感安防区建设的要求和从化区公安分局关于校园监控建设的工作建议，根据我校监控建设的现状，保卫处提出我校校园监控全覆盖补充建设的方案。具体如下：
一、我校监控系统建设现状
我校目前占地1000亩，在校师生20000余人。自2015年6月启动“视频监控系统扩容与升级改造”工作以来，根据《中山大学南方学院视频监控系统升级改造扩容项目方案》，学校自2016年6月起陆续开展三期监控和图书馆监控建设，共建成各种摄像机近400个，其中高清摄像机293个、球机4个、全景式摄像机2个、报警柱2个，及相应的传输链路和中心管理存储显示系统。另有音乐楼、综合楼、西学楼37号、东学楼35号、新教学楼等楼宇配套监控设备。
目前，根据原建设规划，并在实际工作中发现，我校校园尚有操场、商业街、停车场等人流量和车流量较大的场所、路段未按照监控设备，存在较多的监控盲区，对应急事件处置、日常行为规范等工作造成一定不利影响。
二、我校监控系统建设尚存在的不足
1.覆盖率达不到要求。根据2015年8月制定的监控升级改造方案，尚有超过30%的监控覆盖未建设，造成目前学校监控覆盖较不完整。随着学校建设施工的不断推进，新综合楼、商业中心、学生活动中心、新教师公寓、南芳湖、停车场等场所成为新的人流汇聚地点，此前的监控建设方案中没有体现。这造成现在校园内的校道、建筑楼宇等存在较多的监控盲区。
2.重点部位未受到重点关注。学校重点建筑如图书馆，尚未建设监控系统，重点部位如行政楼出入口、运动操场、人流密集的商业中心、停车场等，监控布置较少，且未针对人流密集的情形部署相应的技术手段，不能做到应对突发情况时提前预警。
3.现有监控系统分散未统一。现有监控系统建设，根据学校建设施工进度逐步推进，早期未做统筹规划，多数建筑物配套的监控系统都是分别建设，存在着互相独立、品牌不一的情况。目前，学校整体监控控制中心，未将音乐楼、新综合楼、商业中心、学生活动中心、新学生宿舍内的监控系统纳入其中。
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根据《广东省智感安防区建设规范（试行）》关于充分应用物联感知、人工智能、云计算、大数据等新技术、新手段，推进智感安防区建设，构建治安防控“最后一公里”多维信息感知圈，营造“共建、共治、共享”基层社区治理新格局相关要求，对照智能安防区建设总体框架，广州市从化区将我校列为从化区智感安防区教育科研机构类建设试点单位。
同时，从化区公安分局对该类试点机构提出建设建议认为：作为教育科研机构类智感安防区，学校智感安防校园建设需重点关注人员管控、车辆管控、异常人员聚集、频繁活跃人员等方向，同时兼顾校园内的室内盗窃、开放高楼平台区域异常行为预警、社会重点人员在校园周边活动预警、一键紧急报警等情形。
对照智感安防区建设规范中“八项设施”“六类感知”“四道防线”“两大专题”的总体框架，后续的视频监控全覆盖建设计划建立四道防线，根据环境采用适配的前端感知设备，将视频、人脸、门禁、车辆等数据上传多维数据汇聚平台，做统一汇聚应用。
（一）四道防线建设
四道防线分别为：
1.第一道防线：外围防控圈。校园外围周界、南门、北门等，组成外围防控圈，对进入学校的人员、车辆加强信息采集。
2.第二道防线：校内主干道。学校内的主干道、校道需做到视频监控的全覆盖，对校园内人员、车辆行动轨迹做到有证可查。
3.第三道防线：校内重点建筑。校内图书馆、学生宿舍等重点建筑的出入口，人员出入的记录可以查询掌握。
4.第四道防线：校内重点部位。校内实验室、行政办公室、开放式高楼天台等重点部位，需要对异常行为、高楼越界做及时反应预警。
（二）相关建设内容
主要建设内容由前端系统、传输系统、后端系统及其他建设等4各方面构成，具体建设内容一览表如下：
表1.1 建设内容一览表
	序号
	建设单位
	建 设 内 容

	1
	前端感知系统
	在校园内，实现前端感知系统全覆盖，包括视频、人脸、校门门禁、周界、报警柱等设备，完善安全设施的广度。

	2
	网络传输系统
	建设校内互联网安防网络传输环境，采用局域网方式传输各类智感安防设施信息，将智能感知设备统一接入平台进行管理。

	3
	后端管理系统
	搭建校园综合安防管理平台，对校内视频监控、一卡通、停车场、报警检测等前端感知设备统一接入，实现联网控制视频监控、综合管控、门禁管理、车辆管控、报警检测等功能，实现安防信息化集成与联动，对师生、人员数据进行管理。

	4
	其他
	监控系统配套建设等


四、校园监控全覆盖补充建设规划
根据学校实际，下一阶段我校校园监控全覆盖建设的规划为： 
（一）补充前端视频监控系统。在原视频监控建设规划的基础上，进一步优化监控点设置，实现校园内前端视频监控全覆盖。
（二）建设信息汇聚平台。接入视频监控、停车场、报警检测等系统的设备，获取边缘节点数据，实现安防信息化集成与联动，并能对信息智能化处理，针对特定异常情况提前预警。
（三）建设人脸识别摄像机。建设人脸识别摄像机，对校园内异常人员聚集、人员行为进行记录、分析，提前预警。
具体“四道防线”建设规划如下表：
	防线
	名称
	主要建设内容
	设备形式
	建设情况

	一道防线
	外围防控圈
	校门口进出人脸识别
	人脸筒形抓拍机
	需新增

	
	
	校门门禁通道摆闸
	摆闸+门禁一体机
	已建设

	
	
	车辆识别
	车辆识别抓拍机
	已建设，做好信息对接

	二道防线
	校内主干道
	校园内监控补点
	网络摄像枪机
	已建设部分区域，需增补

	
	
	
	网络摄像球机
	已建设部分区域，需增补

	
	
	便捷报警
	报警柱
	已建设

	三道防线
	校内重点建筑
	校内重点建筑如实验室、行政楼等
	网络摄像枪机
	部分需补充

	
	
	
	网络摄像球机
	部分需补充

	
	
	
	POE网络摄像机
	部分需补充

	四道防线
	校内重点部位
	校内重点部位如校门、运动场等
	行为分析摄像机
	需新增


五、建设进度及费用估算
结合从化区“智感安防区”试点建设要求和学校实际，保卫处提出我校校园监控全覆盖补充建设项目的主要内容，具体是：
校园监控主干道全覆盖建设。结合我校视频监控建设规划和已有建设成果，补充建设前端监控点、人脸识别摄像机等以消灭监控盲区。预计补充建设前端摄像头  73  个，及相配套的传输、存储设备。预计建设经费  ***  元。
	序号
	建设目标
	内容
	数量
	经费估算（元）
	备注

	1
	校内视频监控补点工作
	在已有视频监控点基础上补充
	 73只
	***
	需新增点位73个，磁盘阵列、综合布线、
交换设备、
立杆配套设备、安装调试等

	
	合计
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校园监控主干道区域新增地位分布表
	序号
	安装位置
	覆盖范围
	设备类型
	安装点位说明
	数量
	镜头mm
	安装方式

	1
	中山路北面
	中山路北面向北校道
	高清红外枪机
	校园主干道
	1
	12
	立杆


	
	
	中山路北面向南校道
	高清红外枪机
	校园主干道
	1
	12
	

	2
	中山路中
	中山路中间向北校道
	高清红外枪机
	校园主干道
	1
	10
	立杆


	
	
	中山路中间向南校道
	高清红外枪机
	校园主干道
	1
	10
	

	3
	中山路南面
	中山路南面向北校道
	高清红外枪机
	校园主干道
	1
	12
	立杆


	
	
	中山路南面向南校道
	高清红外枪机
	校园主干道
	1
	12
	

	4
	1号行政楼
	1楼东楼底口
	高清红外枪机
	楼梯区域
	1
	10
	壁装

	5
	2号行政楼
	1楼东楼梯口
	高清红外枪机
	楼梯区域
	1
	10
	壁装

	6
	2号行政楼
	2楼东楼梯口
	高清红外枪机
	楼梯区域
	1
	12
	壁装

	7
	2号行政楼
	2楼西楼梯口
	高清红外枪机
	楼梯区域
	2
	12
	壁装

	8
	西37保利围墙
	道路北面及东面
	高清红外枪机
	校园主干道及交叉口
	2
	8
	立杆

	9
	西37门口
	西37门口北面
	高清红外枪机
	校园主干道及交叉口
	1
	8
	壁装

	10
	西11路口
	路口西北面、东南面、西面
	高清红外枪机
	校园主干道及交叉口
	3
	8
	立杆

	11
	ELEVEN外路口
	楼口西面、北面、南面
	高清红外枪机
	校园主干道及交叉口
	3
	6
	立杆（利旧）

	12
	西体路口
	路口北面
	高清红外枪机
	校园主干道及交叉口
	2
	6
	立杆（利旧）

	13
	音乐楼路口
	楼口西面、东面
	高清红外枪机
	校园主干道及交叉口
	2
	6
	立杆（利旧）

	14
	2号行政楼停车场
	停车场区域
	高清红外枪机
	停车场
	1
	6
	壁装

	15
	4号实验楼路口
	路口北面、南面、西面
	高清红外枪机
	校园主干道及交叉口
	3
	6
	立杆

	16
	商业中心路口
	路口东面、西面
	高清红外枪机
	校园主干道及交叉口
	3
	6
	立杆

	17
	4号教学楼路口
	停车场区域
	高清红外枪机
	校园主干道及交叉口
	1
	6
	立杆

	18
	聚贤楼6路口
	路口西北面、东南面、西面
	高清红外枪机
	校园主干道及交叉口
	3
	6
	立杆

	19
	1行政楼停车场
	停车场区域
	高清红外枪机
	停车场
	1
	6
	立杆

	20
	Y16停车场
	停车场区域
	高清红外枪机
	停车场
	2
	6
	壁装

	21
	聚贤楼9-10停车场
	停车场区域
	高清红外枪机
	停车场
	2
	6
	壁装

	22
	东区煤气站
	煤气站北面
	高清红外枪机
	校园主干道及交叉口
	1
	8
	立杆

	23
	东18转弯处
	三叉路口方向
	高清红外枪机
	校园主干道及交叉口
	3
	10
	立杆

	24
	东19转弯处
	三叉路口方向
	高清红外枪机
	校园主干道及交叉口
	3
	8
	立杆

	25
	东36北面路口
	三叉路口方向
	高清红外枪机
	校园主干道及交叉口
	3
	8
	立杆

	26
	1号教学楼北面路口
	三叉路口方向
	高清红外枪机
	校园主干道及交叉口
	3
	8
	立杆

	27
	B1区域
	路口区域
	高清红外枪机
	校园主干道及交叉口
	2
	8
	立杆

	28
	4号教学楼路口
	路口向北、向南区域
	高清红外枪机
	校园主干道及交叉口
	2
	10
	立杆（利旧）

	29
	聚贤楼1
	停车场区域
	高清红外枪机
	校园主干道及交叉口
	1
	8
	壁装

	30
	聚贤楼2
	停车场区域
	高清红外枪机
	校园主干道及交叉口
	1
	8
	壁装

	31
	聚贤楼3
	停车场区域
	高清红外枪机
	校园主干道及交叉口
	1
	8
	壁装

	32
	7教与9教中间路口
	路口向东、向南方向
	高清红外枪机
	校园主干道及交叉口
	2
	10
	立杆

	33
	招待所
	停车场区域
	高清红外枪机
	校园主干道及交叉口
	2
	8
	壁装

	34
	聚贤楼8
	路口向北、向南
	高清红外枪机
	校园主干道及交叉口
	2
	
	立杆

	35
	1号行政楼
	行政楼广场区域
	高清红外枪机
	1号行政楼
	1
	
	壁装

	36
	1号行政楼
	行政楼广场草地区域
	高清红外枪机
	行政楼广场
	2
	
	立杆（利旧）

	36
	1号行政楼
	行政楼广场草地区域
	高清红外枪机
	行政楼广场
	2
	
	立杆

	37
	图书馆
	图书馆正门区域
	高清红外枪机
	图书馆
	1
	
	立杆

	38
	图书馆
	图书馆正门区域
	高清红外枪机
	图书馆
	1
	
	立杆

	合计：
	73
	
	21根立杆
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